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01095 Dresden

Prasidenten des Sachsischen Landtages
Herrn Alexander Dierks
Bernhard-von-Lindenau-Platz 1

01067 Dresden

Kleine Anfrage des Abgeordneten Bernd Rudolph (BSW)
Drs.-Nr.: 8/6962
Thema: Cyberangriffe auf Unternehmen in Sachsen

Sehr geehrter Herr Prasident,

namens und im Auftrag der Sachsischen Staatsregierung beantworte ich die
Kleine Anfrage wie folgt:

Frage 1:

Welche Erkenntnisse liegen der Staatsregierung zur Anzahl von Cy-
berangriffen auf Unternehmen in Sachsen in den Jahren 2022 bis 2025
sowie bislang im Jahr 2026 vor (bitte nach Jahren und soweit moéglich
nach Branchen aufschliisseln)?

Die Polizeiliche Kriminalstatistik (PKS) ermdéglicht mangels Erfassung keine
Differenzierung nach Geschadigten, wie etwa Unternehmen, staatlichen
Stellen oder Privatpersonen. Unter dem Summen-Schlissel ,,Cybercrime*
wurde in der PKS Sachsen in den vergangenen Jahren folgende Gesamtan-
zahl von Fallen erfasst:

Jahr Gesamtanzahl von Fallen

2022 3.457
2023 4.444
2024 3.983
2025 4.410

Far das Jahr 2026 liegen keine PKS-Zahlen vor.

Frage 2:

Welche Erkenntnisse liegen der Staatsregierung zu den haufigsten An-
grifisformen sowie zu den dadurch verursachten wirtschaftlichen
Schaden, Betriebsunterbrechungen oder Produktionsausfallen bei Un-
ternehmen in Sachsen vor?

Die in der Zentralen Ansprechstelle Cybercrime (ZAC) angezeigten Sach-
verhalte weisen haufig eine Tatbegehung durch Phishing-Versuche mittels
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E-Mail sowie durch die Einwirkung von Schadsoftware auf die IT-Infrastruktur der be-
troffenen Unternehmen aus. Insbesondere Ransomware-Angriffe’ und DDoS-Attacken?
werden als besonders schadensintensiv eingeordnet.

Fir Sachsen gibt es keine Statistiken, die den landesspezifischen Schaden durch Cy-
berangriffe beziffern. Die bundesweit abgestimmten Richtlinien zur PKS sehen keine
Ausweisung der Schadenshohe bei Cyberangriffen vor. Ebenso wird statistisch nicht re-
gistriert, ob es in der Folge des Angriffs zu einem Ausfall der Systeme des Unternehmens
gekommen ist.

Frage 3:

Welche Unterstiitzungsangebote bestehen derzeit durch staatliche Stellen des
Freistaates Sachsen, insbesondere durch das Sicherheitsnotfallteam SAX.CERT
oder das Landeskriminalamt, fiir von Cyberangriffen betroffene Unternehmen?

Frage 4:

Welche MaBnahmen hat die Staatsregierung seit 2022 ergriffen, um die Cybersi-
cherheit und Pravention von Cyberangriffen insbesondere bei kleinen und mittle-
ren Unternehmen in Sachsen zu starken?

Zusammenfassende Antwort auf die Fragen 3 und 4:

Zur Gewabhrleistung der Informationssicherheit, zur Unterstlitzung von betroffenen Un-
ternehmen bei Cyberangriffen sowie zum Schutz staatlicher Strukturen implementiert die
Staatsregierung ein Blindel gezielter Mallnahmen, welche auf folgenden Saulen basie-
ren:

1. Cybersicherheitsstrategie Sachsen:

Die Cybersicherheitsstrategie Sachsen aus dem Jahr 2025 beschreibt Ziele und Mal}3-
nahmen zur Starkung der Cybersicherheit in Verwaltung, Wirtschaft und Gesellschaft.
Ein Handlungsfeld umfasst dabei die Zielgruppen Wirtschaft und KRITIS.3

2. Ermittlungskompetenz und Operative Unterstlitzung:

Zur Bewaltigung von Cybervorfallen ist eine enge Verzahnung verschiedener Kompe-
tenzzentren innerhalb des LKA etabliert. In diesem Kontext fungiert die ZAC als primarer
Ansprechpartner. Das praventive Angebot wird fortlaufend angepasst, um besonders ge-
fahrdete Einrichtungen und Unternehmen, gerade auch kleine und mittelstandische,
durch gezielte Praventionsangebote fiir aktuelle Bedrohungsszenarien zu sensibilisie-
ren.

' Cyberangriff, bei dem Schadsoftware Daten oder Systeme verschliisselt und zur Freigabe ein
Lésegeld gefordert wird.

2 Cyberangriff, bei dem ein Server oder Netzwerk durch eine groRe Anzahl gleichzeitiger Anfragen
gezielt Gberlastet und dadurch unerreichbar gemacht wird.

3 Cybersicherheitsstrategie Sachsen unter: https://www.egovernment.sachsen.de/download/Cy-

bersicherheitsstrategie Sachsen.pdf
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Daneben hat der Freistaat Sachsen mit dem Cyber-Sicherheitsnetzwerk Sachsen (CSN)
seit dem Start im Februar 2023 erfolgreich ein Netzwerk mit starken Partnern aufgebaut.
Die Digitalagentur Sachsen (DiAS) koordiniert das CSN und betreibt es gemeinsam mit
den sachsischen Industrie- und Handelskammern (IHKs), den Handwerkskammern
(HWKSs) sowie dem Landeskriminalamt Sachsen (LKA). Diese Partnerstruktur ist be-
wusst gewahlt: Kammern und LKA sind die natirlichen Ansprechpartner fir kleine und
mittlere Unternehmen (KMU) in Sachsen — sie kennen die Betriebe, ihre Strukturen und
ihre Bedarfe. Das CSN nutzt diese bestehenden Vertrauensbeziehungen, um Cybersi-
cherheit direkt in die Unternehmen zu tragen.

Der Schwerpunkt des CSN liegt ausdrucklich auf KMU. Kleine und mittlere Unternehmen
sind die Zielgruppe aller Angebote. Sie haben in der Regel wenig eigenes IT-Personal,
begrenzte Budgets und wenig Zeit fir das Thema Cybersicherheit — sind aber zuneh-
mend Ziel von Cyberangriffen. Das CSN setzt genau hier mit niedrigschwelligen, praxis-
nahen und kostenfreien Angeboten in den zwei Kernbereichen Pravention und Reaktion
an.

Im Bereich Reaktion ist ein zentrales Ziel des CSN der Aufbau einer strukturierten ,Ersten
Hilfe" fur sachsische Unternehmen im IT-Notfall. Dabei orientiert sich das CSN an den
Qualifizierungsstrukturen des Bundesamts fur Sicherheit in der Informationstechnik (BSI)
und baut diese fir Sachsen weiter aus. Das CSN arbeitet aktiv daran, qualifizierte IT-
Sicherheitsdienstleister im Freistaat zu vernetzen und fiir KMU erreichbar zu machen —
als erste Anlaufstelle, wenn ein Angriff stattgefunden hat. Ein konkretes Eigenprodukt
des CSN sind die IT-Notfallkarten. Sie richten sich direkt an KMU und geben klare Ant-
worten auf die wichtigste Frage im Ernstfall.

Im Bereich Pravention ist es Ziel des CSN, KMU zu sensibilisieren, bevor ein Angriff
stattfindet. Den Einstieg bietet die Website des CSN (www.cyber-sicherheitsnetz-
werk.sachsen.de): Dort sind praxisnahe Wissensinhalte, Leitfaden, Meldewege, Informa-
tionen zu vertrauenswurdigen IT-Dienstleistern sowie erste MalRnahmen fur das Risiko-
management gebundelt und direkt abrufbar.

Uber die Website hinaus setzt das CSN auf aktive Sensibilisierungsarbeit. Als Beispiel
fur ein solches Sensibilisierungsformat stehen die sogenannten Cybersnacks: ca. 30-
mindtige Online-Sessions zu aktuellen IT-Sicherheitsthemen — von Phishing tber sichere
Passworter bis zu Datensicherung. Bewusst kurz und niedrigschwellig gehalten, zeigen
sie, wie praxisnahe Wissensvermittlung fir KMU aussehen kann. Dartber hinaus ist das
CSN regelmaRig auf Cybersicherheitsveranstaltungen und Fachmessen vertreten und
bringt das Thema Cybersicherheit so in die Breite der sachsischen Wirtschaft.

Zur internen Abstimmung und Weiterentwicklung des Netzwerks finden regelmaRige
CSN-Netzwerktreffen statt. Sie bringen die Partnerorganisationen — DIiAS, IHK, HWK,
LKA — sowie interessierte IT-Dienstleister zusammen. Im Fokus stehen der Austausch
zur aktuellen Bedrohungslage, die Abstimmung gemeinsamer Aktivitaten und die Weiter-
entwicklung des Netzwerks.

Ein aktueller Schwerpunkt des CSN ist die CyberWerkstatt Sachsen — Praxisdialog Mit-
telstand. Dieses neue Veranstaltungsformat wurde in Kooperation mit IHK und HWK ent-
wickelt und erprobt. Kern ist eine qualitative Bedarfserhebung: KMU-Vertreterinnen und
KMU-Vertreter diskutieren gemeinsam, wo Cybersicherheit im Alltag liegen bleibt,
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welche Themen die grofiten Sorgen bereiten und wie Sicherheitsinformationen aufberei-
tet und kommuniziert werden sollten.

Die ersten Ergebnisse zeigen branchenubergreifend einen klaren Bedarf an nied-
rigschwelligen, praxisnahen und regional verankerten Angeboten —insbesondere zu Min-
deststandards, Mitarbeitersensibilisierung und der Uberpriifung von IT-Dienstleistern.
Das Format wird nun flachendeckend in alle Kammerbezirke ausgerollt. Parallel dazu
entwickelt das CSN ein Train-the-Trainer-Konzept fur Kammerberaterinnen und -berater,
dass eine dezentrale, nachhaltige Erstberatung lUber die Kammernetzwerke in ganz
Sachsen ermoglichen soll.

3. Koordinationsmechanismen und Kooperationen:

Um das Cybersicherheitsniveau insgesamt zu erhdhen, wurden in den vergangenen Jah-
ren Vernetzungsstrukturen zwischen allen fur Cybersicherheitsthemen zustandigen Be-
horden im Freistaat Sachsen geschaffen. So besteht zur Bewaltigung von akuten Cyber-
sicherheits-Lagen und zum allgemeinen Austausch die sogenannte Operative Koordinie-
rungsgruppe Cybersicherheit (OK Cyber), in der Einheiten aus den Geschaftsbereichen
des Sachsischen Staatsministeriums des Innern sowie der Sachsischen Staatskanzlei
zusammenwirken und u. a. ein monatliches Cyberlagebild Sachsen erstellen, in dem Cy-
bersicherheitsvorfalle in Wirtschaft, bei Betreibern kritischer Anlagen (nach BSIG) und in
der Verwaltung in Sachsen dargestellt sind.

Auf strategisch-taktischer Ebene kommen daruber hinaus mindestens halbjahrlich Ver-
treter aus den im OK Cyber vertretenen Einheiten sowie Vertreter der Zentralstelle zur
Bekampfung von Cybercrime bei der Generalstaatsanwaltschaft Dresden und der flr
KMU zusténdigen DIAS zusammen, um sich zu Cybersicherheitsthemen auszutauschen
und dabei mdgliche Felder der Vernetzung zu identifizieren.

Frage 5:

Welche Schlussfolgerungen zieht die Staatsregierung aus den im Evaluierungsbe-
richt des Sachsischen Informationssicherheitsgesetzes festgestellten Defiziten
hinsichtlich Angriffserkennung, Meldewesen und personeller Ausstattung fiir die
Unterstiitzung und den Schutz von Unternehmen vor Cyberangriffen?

Da das Séachsische Informationssicherheitsgesetz Unternehmen nicht reguliert und die
im Gesetz geregelten Akteure wie das SAX.CERT fur Unternehmen keine Zustandigkeit
haben, kdnnen aus den Ergebnissen der Evaluierung keine Schlussfolgerungen fur Un-
ternehmen gezogen werden.

Mit freundlichen Grif3en

bt

Dr. Andreas Handschuh
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