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Prasidenten des Sachsischen Landtages
Herrn Alexander Dierks
Bernhard-von-Lindenau-Platz 1

01067 Dresden

Kleine Anfrage des Abgeordneten Bernd Rudolph (BSW-Fraktion)

Drs.-Nr.: 8/7312

Thema: Erkenntnisse des Freistaates Sachsen zu Cyberangriffen
auf Unternehmen

Sehr geehrter Herr Prasident,

namens und im Auftrag der Sachsischen Staatsregierung beantworte ich die
Kleine Anfrage wie folgt:

Frage 1:

Welche Informationen zu Cyberangriffen auf Unternehmen in Sachsen
werden im monatlichen Cyberlagebild Sachsen erfasst und ausgewer-
tet?

Fir das Cyberlagebild Sachsen Ubermittelt das Landeskriminalamt Sicher-
heitsvorfalle mit Verdacht auf Straftaten im Phanomenbereich Cybercrime
bei Unternehmen. Vorwiegend handelt es sich um Angriffe auf betriebliche
IT-Infrastrukturen mittels Ransomware und DDoS-Attacken. Inhaltlich Gber-
mittelt werden Angaben zur Angriffsart, zu den Verursachern sowie eine
kurze Sachverhaltsschilderung.

Frage 2:

Welche Erkenntnisse liegen der Staatsregierung aus den Cyberlagebil-
dern seit dem Jahr 2023 Uber besonders betroffene Branchen, Angriffs-
schwerpunkte oder Entwicklungen bei Cyberangriffen auf Unterneh-
men in Sachsen vor?

Eine konkrete Statistik zu Angriffsschwerpunkten wird im Landeskriminalamt
nicht gefuhrt. Bei der Betroffenheit der Branchen sind keine spezifischen An-
griffsziele hervorzuheben. Bevorzugt werden kleine und mittlere Unterneh-
men (KMU) angegriffen bzw. sind in diesem Segment die Angriffe eher er-
folgreich.

Eine Trendaussage Uber Entwicklungen bei Cyberangriffen auf Unterneh-

men in Sachsen kann aufgrund der hier vorliegenden Informationen nicht
getroffen werden.
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Frage 3:

Wie viele Unternehmen haben seit dem Jahr 2023 Leistungen oder Angebote des
Cyber-Sicherheitsnetzwerks Sachsen (CSN) in Anspruch genommen (bitte nach
Jahren und Art des Angebots aufschliisseln)?

Das CSN erreicht sachsische KMU vorrangig Gber Multiplikatoren, insbesondere die
sachsischen Industrie- und Handelskammern (IHK) sowie die Handwerkskammern
(HWK). Damit werden vorhandene Kammerstrukturen und Vertrauensbeziehungen ge-
nutzt, um Informationen und Angebote flachendeckend in die sachsische Wirtschaft zu
tragen.

Eine statistische Aufschlliisselung nach Jahren und Art des Angebots, wie in der Frage
erbeten, ist nicht méglich, da Nutzungs- und Reichweitenzahlen auf Unternehmens-
ebene nicht systematisch erhoben werden. Dies betrifft insbesondere:

Sensibilisierungsformate: Das CSN nutzt u. a. etablierte Kammerformate (z. B. Fachaus-
schisse), ist gemeinsam mit den Kammern auf Messen und Fachveranstaltungen pra-
sent und fihrt Kooperationsformate (z. B. Online-Sensibilisierung) mit Partnern, wie dem
Mittelstand-Digital Zentrum Sachsen, durch. Bei diesen Formaten werden keine Teilneh-
merzahlen auf Unternehmensebene erhoben; der Multiplikatoreneffekt (Weitergabe in
Branchen und Netzwerke) lasst sich im Konkreten wiederum nicht belastbar quantifizie-
ren.

IT-Notfallkarte: Die IT-Notfallkarte wird vorrangig als Printmedium eingesetzt und tber
Veranstaltungen sowie die Kammernetzwerke weitergegeben. Im Jahr 2023 wurden im
Rahmen einer Informationskampagne 130.000 IT-Notfallkarten sachsenweit Uber Kam-
merzeitschriften der sachsischen IHK und HWK an Kammermitglieder versandt. Im Jahr
2024 wurden Uber digitale und analoge Verbreitungswege insgesamt rund 133.000 Un-
ternehmen erreicht. Daruber hinaus wurden und werden weitere rund 25.000 Karten im
Rahmen von Veranstaltungen und CSN-Aktivitdten an KMU verteilt. Die Notfallkarte und
das erganzende Video-Tutorial werden zusatzlich online bereitgestellt.

Erstberatung/Dienstleister: Die kostenfreie Erstberatung fur KMU erfolgt Gber die Kam-
mern; dem CSN liegen hierzu keine Nutzungszahlen vor. Qualifizierte Digitale Ersthelfer
sind Teil der digitalen Rettungskette des Bundesamts fiir Sicherheit in der Informations-
technik (BSI). Deren Inanspruchnahme erfolgt direkt zwischen Unternehmen und Dienst-
leister; eine Rickmeldung an das CSN ist nicht vorgesehen.

Frage 4:

Wie viele Unternehmen haben sich seit dem Jahr 2023 im Zusammenhang mit Cy-
berangriffen oder IT-Sicherheitsvorfallen an die Zentrale Ansprechstelle Cyber-
crime (ZAC) des Landeskriminalamtes gewandt (bitte nach Jahren aufschliisseln)?

2023 - 142
2024 - 183
2025 - 185

Seite 2 von 3



SACHSISCHE = Freistaat
STAATSKANZLE! | == SACHSEN
>

Als Eingang werden dabei alle Meldungen registriert, unerheblich ob es sich um polizei-
lich relevante Sachverhalte oder weitere sonstige Anfragen (Beratungswiinsche, Anfra-
gen fur Vortrage, informatorische Anfragen) handelt.

Frage 5:

Welche Kriterien oder Kennzahlen nutzt die Staatsregierung zur Bewertung der
Wirksamkeit der Unterstiitzungs- und Praventionsangebote zur Cybersicherheit
fir Unternehmen und welche Ergebnisse liegen hierzu bislang vor?

Die Wirksamkeit von Praventionsmalinahmen im Bereich Cybersicherheit ist nur einge-
schrankt quantitativ messbar. Erfolgreiche Pravention verhindert Vorfalle, die dadurch
nicht eintreten und folglich statistisch nicht sichtbar werden. Gerade wenn MaflRnahmen
greifen, fehlt regelmaRig das unmittelbar beobachtbare Schadensereignis, das als Ver-
gleichsgroRe herangezogen werden konnte. Hinzu kommt, dass das Bedrohungsfeld
hochdynamisch ist und sich fortlaufend verandert, etwa durch neue technische Entwick-
lungen wie Kunstliche Intelligenz. Praventionsmal3nahmen lassen sich daher nicht be-
lastbar auf Schadenstatistiken herunterbrechen. Vor diesem Hintergrund verfolgt das
CSN einen qualitativen Ansatz: Im Rahmen der ,CyberWerkstatt Sachsen — Praxisdialog
Mittelstand“ vom 27. April 2026 in Kooperation mit sachsischen IHK und HWK wurden
erste qualitative Bedarfe sachsischer KMU erhoben. Diese Erkenntnisse flieRen in die
Weiterentwicklung der CSN-Angebote ein.

Mit freundlichen GrifRen

b dent

Dr. Andreas Handschuh
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