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Thema: Erkenntnisse der Staatsregierung zu Auslandsspionage-

und Wirtschaftsspionagerisiken im Zusammenhang mit
ausländischen Unternehmensbeteiligungen in Sachsen

Sehr geehrter Herr Präsident,

den Fragen sind folgende Ausführungen vorangestellt:

„Internationale Unternehmensbeteiligungen, Direktinvestitionen und

Forschungskooperationen sind ein wichtiger Bestandteil der wirtschaft-
lichen Entwicklung des Freistaates Sachsen. Gleichzeitig weisen

Sicherheitsbehörden seit Jahren darauf hin, dass ausländische Nach-
richtendienste wirtschaftliche Kooperationen, Unternehmensbeteiligun-

gen oder personelle Verflechtungen unter Umständen zur Erlangung

sensibler Informationen, von Betriebs- und Geschäftsgeheimnissen
oder technologischem Know-how nutzen können.“

Namens und im Auftrag der Sächsischen Staatsregierung beantworte ich die
Kleine Anfrage wie folgt:

Frage 1:

Welche Erkenntnisse liegen der Staatsregierung über bestehende oder
zurückliegende Risiken der Auslandsspionage oder Wirtschaftsspio-
nage im Zusammenhang mit Beteiligungen ausländischer Unternehmen

an Unternehmen oder Forschungseinrichtungen in Sachsen vor (bitte
nach Herkunftsstaaten, insbesondere USA, Israel und China, aufschlüs-

seln)?

Frage 3:

Welche Erkenntnisse liegen der Staatsregierung oder den ihr nachge-
ordneten Behörden, ins besondere dem Landesamt für Verfassungs-

schutz, über Zugriffs-, Ausspähungs- oder Einflussnahmerisiken im Zu-
sammenhang mit ausländischen Unternehmensbeteiligungen, Joint
Ventures oder Forschungskooperationen in Sachsen vor (bitte nach
Herkunftsstaaten, insbesondere USA, Israel und China, aufschlüsseln)?
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Zusammenfassende Antwort auf die Fragen 1 und 3:

Risiken, die sich aus den jeweiligen nationalen Sicherheits- oder Nachrichtendienst-ge-
setzen der Herkunftsstaaten ergeben, sind aus Sicht des Verfassungsschutzes
generell im Zusammenhang mit ausländischen Unternehmensbeteiligungen, Joint Ven-
tures oder Forschungskooperationen und insbesondere bei Kooperationen in sicher-

heitsrelevanten oder technologisch besonders sensiblen Bereichen nicht außer Acht zu
lassen.

China verfolgt ein ambitioniertes und langfristiges Programm, um in zukunftsweisenden
Branchen und Technologien Anschluss an die führenden Industrienationen zu erlangen.

Chinas Fünf-Jahres Pläne (FJP) und andere Strategiedokumente geben das klare Ziel
vor, dass China bis 2049 (also zum 100. Jahrestag der Gründung der Volksrepublik) zur
weltweit führenden „High-Tech-Nation“ werden soll. Staat und Partei üben
erheblichen Einfluss auf Unternehmen aus, unabhängig von deren Struktur und Besitz-
verhältnissen. Dieser äußert sich beispielsweise in weitreichenden Pflichten zur
Zusammenarbeit mit Sicherheitsbehörden. Chinas Nachrichtendienste besitzen umfas-
sende Zugriffs- und Durchgriffsrechte, um zur Zielerreichung beizutragen. Jeder chinesi-
sche Staatsangehörige ist gesetzlich dazu verpflichtet, erworbenes Wissen - gleichgül-
tig, ob es rechtmäßig oder unrechtmäßig erlangt wurde - an die chinesische Staatsre-
gierung weiterzugeben."

Das Nationale Geheimdienstgesetz (NGG) beinhaltet zahlreiche förmlich kodifizierte

Sonderrechte, um nahezu ohne Einschränkungen im In- und Ausland nachrichtendienst-
lich tätig zu sein und dafür Einzelpersonen, Firmen, staatliche Strukturen und sonstige
Organisationen im In- und Ausland zur Mitarbeit zu verpflichten.

Das Cybersecurity Law regelt, dass Unternehmen ihre relevanten Daten in China spei-

chern müssen und diese nur unter besonderen Voraussetzungen exportieren dürfen.
Das Gesetz richtet sich insbesondere an Netzwerkbetreiber und damit auch an in China

tätige internationale Unternehmen.

Nach Artikel 77 des National Security Law haben Bürger und Organisationen die Pflicht,

zum Schutz der nationalen Sicherheit folgende Maßnahmen zu ergreifen:
(1) die Bestimmungen der Verfassung, der Gesetze und der Verordnungen zur

nationalen Sicherheit einzuhalten.

(2) rechtzeitige Meldung von Hinweisen auf Handlungen, die die nationale Sicherheit

gefährden;

(3) wahrheitsgemäße Bereitstellung von Beweismitteln über Handlungen, die die natio-

nale Sicherheit gefährden und von denen sie Kenntnis haben;

(4) Bereitstellung günstiger Bedingungen oder sonstiger Unterstützung für die Arbeit im

Bereich der nationalen Sicherheit;

(5) Bereitstellung der erforderlichen Unterstützung und Hilfe für nationale Sicherheits-

behörden, öffentliche Sicherheitsbehörden und relevante militärische Stellen;

(6) die Bewahrung von Staatsgeheimnissen, die ihnen bekannt sind;

 

! Das Nationale Geheimdienstgesetz der Volksrepublik China von 2017 (Artikel 7) besagt, dass

alle Organisationen und Bürger der Volksrepublik China dazu verpflichtet sind, die nationale Ge-
heimdienstarbeit zu unterstützen, ihr zu assistieren und mit ihr zu kooperieren.
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(7) sonstige Pflichten nach den Gesetzen und Verwaltungsvorschriften. Es ist keiner Per-
son und keiner Organisation gestattet, Handlungen vorzunehmen, die die nationale
Sicherheit gefahrden, oder Einzelpersonen oder Organisationen, die die nationale Si-
cherheit gefährden, in irgendeiner Form Unterstützung oder Zusammenarbeit zu ge-
währen.

Insofern sollte davon ausgegangen werden, dass ein Wissenstransfer, auch ungewollt,
durch chinesische Staatsangehörige möglich ist. Das Landesamt für Verfassungsschutz
(LfV) Sachsen wäre in einem solchen Fall nur zuständig, wenn ausländische Nachrich-
tendienste oder staatliche Akteure im Auftrag fremder Regierungen Unternehmen aus-
spähen.

Zu weitergehenden Erkenntnissen der Staatsregierung zur Spionagetätigkeit durch die
Volksrepublik China im Freistaat Sachsen wird auf den Sächsischen Verfassungsschutz-
bericht verwiesen.

Von einer weitergehenden Beantwortung der Fragestellungen wird abgesehen, da über-
wiegende Belange des Geheimschutzes (Artikel 51 Absatz 2 SächsVerf) entgegenste-
hen. Eine weitergehende Beantwortung würde die eingesetzten Methoden der Nachrich-
tenbeschaffung offenbaren oder Rückschlüsse auf die Art nachrichtendienstlicher Zu-
gänge oder die Ressourcen der nachrichtendienstlichen Bearbeitung ermöglichen und
somit die Arbeitsfähigkeit des LfV Sachsen gefährden. Es handelt sich dabei um Infor-
mationen, die gemäß Nummer 8 in Verbindung mit Nummer 3.2. der Verwaltungsvor-
schrift der Sächsischen Staatsregierung über die Behandlung von Verschlusssachen
vom 4. Januar 2008 (SachsABI. Sonderdruck Jh. 2008) als Verschlusssache eingestuft
wurden. Die Einstufung erfolgte zur Sicherstellung der Funktionsfahigkeit des LfV Sach-

sen.

Eine solche mögliche dauerhafte Beeinträchtigung von Rechtsgütern war mit dem Infor-
mationsinteresse der Abgeordneten abzuwägen. Die Abwägung ergab, dass dem Ge-
heimschutz Vorrang vor dem Informationsanspruch der Abgeordneten zukommt.

Die Sächsische Staatsregierung hat in die Abwägung einbezogen, ob andere Formen
der Informationsübermittlung möglich sind, die das Informationsinteresse des Parla-
ments unter Wahrung berechtigter Geheimhaltungsinteressen der Regierung befriedi-
gen. Mit Blick auf den im Rahmen der Beantwortung zu beteiligenden Personenkreis kam
die Staatsregierung zu dem Ergebnis, dass der erforderliche Geheimschutz nur dann
hinreichend gewährleistet werden kann, wenn die Informationsübermittlung unterbleibt.

Es wird darauf hingewiesen, dass der Parlamentarischen Kontrollkommission auf deren
Verlangen weitergehende Auskunft erteilt wird.
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Frage 2:

Welche Fälle von Wirtschaftsspionage, unerlaubtem Technologietransfer oder un-
befugtem Abfluss von Betriebs- und Geschäftsgeheimnissen durch ausländische
Unternehmen, deren Beschäftigte oder diesen zuzurechnenden Personen sind der
Staatsregierung für Sachsen oder — soweit bekannt - für Deutschland bekannt
(bitte nach Herkunftsstaaten, insbesondere USA, Israel und China, aufschlüs-
seln)?

Die Zuständigkeit von Fällen der Wirtschaftsspionage, unerlaubtem Technologietransfer
oder unbefugtem Abfluss von Betriebs- oder Geschäftsgeheimnissen für ganz Deutsch-
land, soweit sie in Bundesländern außerhalb Sachsens aufgetreten sind, fallen nicht in
den Zuständigkeitsbereich der Staatsregierung. Vor diesem Hintergrund kann zu Fällen
außerhalb des Freistaats Sachsen keine Auskunft gegeben werden; die Beantwortung
der Frage beschränkt sich insoweit auf den Zuständigkeitsbereich für das Gebiet des
Freistaat Sachsen.

Im Zusammenhang mit einer mutmaßlichen Proliferation informierte der Generalbundes-
anwalt im Mai 2021 über die Festnahme eines sächsischen Geschäftsmannes
wegen des dringenden Verdachts gewerbsmäßiger Verstöße gegen das Außenwirt-
schaftsgesetz. Die Bundesanwaltschaft erhob am 9. Februar 2022 vor dem Staats-
schutzsenat des Oberlandesgerichts Dresden Anklage gegen den Beschuldigten?. Dem-
nach bestand der hinreichende Tatverdacht eines Verstoßes gegen das Kriegswaffen-
kontrollgesetz und darüber hinaus des gewerbsmäßigen Verstoßes gegen das Außen-
wirtschaftsgesetz. Am 15. Juli 2022 verurteilte der Staatsschutzsenat des Oberlandes-
gerichts Dresden den Angeklagten wegen der gewerbsmäßigen Ausfuhr von Gütern mit
doppeltem Verwendungszweck ohne Genehmigung nach Art. 4 Abs. 1 der Verordnung
(EG) Nr. 428/2009 vom 5. Mai 2009 in sieben Fällen zu einer Gesamtfreiheitsstrafe von
drei Jahren und drei Monaten.?

Im Weiteren wird auf den durch mediale Berichterstattung öffentlich bekannten Fall „Jian
G. und Yaqi X.“ verwiesen, in dem es um den mutmaßlichen Abfluss von Daten zu Fracht,
Flügen und Passagieren nach China durch eine Angestellte eines Logistikunternehmens
geht.*

Von einer weitergehenden Beantwortung wird abgesehen, da Uberwiegende Belange
des Geheimschutzes (Artikel 51 Absatz 2 Verfassung des Freistaates Sachsen) entge-
genstehen. Die Fragestellung betrifft Informationen Uber die operative Tatigkeit des Lan-
desamtes für Verfassungsschutz (LfV) Sachsen oder anderer Verfassungsschutzbehör-
den. Zu diesen nimmt die Staatsregierung aus Gründen des Geheimschutzes grundsätz-
lich nicht öffentlich Stellung.

Informationen, denen überwiegende Belange des Geheimschutzes entgegenstehen,
sind gemäß Nummer 8 in Verbindung mit den Nummern 3.3 und 3.4 der der Verwal-

tungsvorschrift der Sächsischen Staatsregierung über die Behandlung von Verschluss-
sachen vom 4. Januar 2008 (SächsABi. Sonderdruck Jg. 2008) als Verschlusssache ein-

gestuft.

 

2 https:/Avww.generalbundesanwalt.de/SharedDocs/Pressemitteilungen/...

3 https:/Awww.justiz.sachsen.de/ olg
4s. a. https:/Avwww.medienservice.sachsen.de/medien/news/1090967
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Im Falle der vorliegenden Fragestellung ist die Einstufung zur Sicherstellung der Funkti-
onsfähigkeit des LfV Sachsen und zum Schutz nachrichtendienstlicher Zugänge erfor-
derlich. Die Weitergabe dieser Informationen würde gegebenenfalls die eingesetzten
Methoden der Nachrichtenbeschaffung offenbaren oder Rückschlüsse auf die Art der
nachrichtendienstlichen Zugänge ermöglichen und somit die Arbeitsfähigkeit des LfV
Sachsen gefährden. Die Mitteilung von Erkenntnissen, die Rückschlüsse auf nachrich-
tendienstliche Methoden oder Zugänge zulassen, würde sich nachhaltig negativ auf die
Fähigkeit des LfV Sachsen auswirken.

Eine mögliche dauerhafte Beeinträchtigung dieser Rechtsgüter war mit dem Informa-
tionsinteresse des Abgeordneten abzuwägen. Die Abwägung ergab, dass insbesondere
der Geheimschutz gegenüber dem Informationsanspruch des Abgeordneten das ge-
wichtigere Rechtsgut ist.

Die Staatsregierung hat in die Abwägung einbezogen, ob andere Formen der Informa-
tionsübermittlung möglich sind, die das Informationsinteresse des Parlaments unter
Wahrung berechtigter Geheimhaltungsinteressen der Staatsregierung befriedigen könn-
ten. Mit Blick auf den im Rahmen der Beantwortung zu beteiligenden Personenkreis kam
die Staatsregierung zu dem Ergebnis, dass der erforderliche Geheimschutz nur dann
hinreichend gewährleistet werden kann, wenn die Informationsübermittlung unterbleibt.

Es wird darauf hingewiesen, dass der Parlamentarischen Kontrollkommission auf deren
Verlangen weitergehende Auskunft erteilt werden kann.

Frage 4:
Welche Maßnahmen ergreift oder empfiehlt die Staatsregierung zum Schutz säch-
sischer Unternehmen, Forschungseinrichtungen und strategisch bedeutsamer In-
dustrieanlagen vor Risiken der Auslandsspionage und des unerlaubten Know-
how-Abflusses im Zusammenhang mit ausländischen Unternehmensbeteiligun-
gen?

Der Schutz von sensiblen Bereichen, Einrichtungen und/oder internen sensiblen Unter-
nehmensdaten obliegt zunächst den Unternehmen selbst als eigene Aufgabe. Für säch-

sische Unternehmen ist das LfV Sachsen der lokale Sicherheits- und
Ansprechpartner, um diese Unternehmen beim Schutz vor Wirtschaftsspionage zu
unterstützen. Im Rahmen des präventiven Wirtschaftsschutzes ist es Aufgabe des LfV
Sachsen, relevante Informationen aus dem Verfassungsschutzverbund so aufzuarbei-
ten, dass sie insbesondere auch für Unternehmen nutzbar sind.

Das LfV Sachsen bietet dabei unter anderem Unternehmen und darüber hinaus allen
Behörden, Forschungseinrichtungen und Betreibern kritischer Infrastruktur in Sachsen
zum Schutz vor Auslandsspionage eine Sicherheitspartnerschaft an. Der Begriff der Si-
cherheitspartnerschaft ist dabei als programmatisch-appellierend zu verstehen. Es wird
auf die zusammenfassende Antwort der Staatsregierung auf die Fragen 4 und 5 der Klei-
nen Anfrage Drs.-Nr. 8/6799 verwiesen. Darüber hinaus stehen den sächsischen Unter-
nehmen die vom Bundesamt für Verfassungsschutz herausgegebenen allgemeinen Hin-
weisblätter zu hybriden Bedrohungen zur Nutzung zur Verfügung.
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Frage 5:

Welche Bedeutung misst die Staatsregierung bei der Ansiedlung oder Förderung
ausländischer Unternehmen sowie bei Kooperationen in sicherheitsrelevanten
oder technologisch besonders sensiblen Bereichen möglichen Risiken bei, die
sich aus den jeweiligen nationalen Sicherheits- oder Nachrichtendienstgesetzen
der Herkunftsstaaten ergeben?

Im Rahmen der im Grundgesetz (Art. 73 Abs. 1 Nr. 10, Buchst. a) und b) GG) verankerten
Zusammenarbeit von Bund und Ländern im polizeilichen und verfassungsschutzrechtli-
chen Bereich tauschen sich die Sicherheitsbehörden kontinuierlich über die Risiko- und
Bedrohungslage für sicherheitsrelevante Forschungs- und Wirtschaftsbereiche aus. In
dieses Lagebild fließen die u. a. die nationalen gesetzlichen Regelungen, insbesondere
hinsichtlich der Befugnisse und des Agierens von Sicherheits- und/oder Nachrichten-

diensten, ein. Die Betrachtung und Bewertung von Risiken im Sinne der Fragestellung
und den daraus abgeleiteten Gefahren gehört zum präventiven Wirtschaftsschutz und
damit auch zu den Aufgaben des LfV Sachsen (s. dazu die Antwort der Staatsregierung

auf die Frage 4).

Mit freundlichen Grüßen

Milch
Armin Schuster
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